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  Kính gửi: 

                           - Các Phòng chức năng Sở Y tế; 

        - Các cơ quan, đơn vị trực thuộc Sở Y tế. 

 

 Thực hiện Công văn số 4269/CV-TBATANM ngày 23/9/2024 của Tiểu 

ban an toàn, an ninh mạng - UBND tỉnh Điện Biên về việc tăng cường công tác 

bảo đảm an ninh mạng, an toàn các hệ thống thông tin trên địa bàn tỉnh (có văn 

bản gửi kèm); 

 Để tăng cường công tác bảo đảm an ninh mạng, an toàn hệ thống thông 

tin trong các cơ quan, đơn vị trực thuộc ngành Y tế, phòng ngừa nguy cơ bị các 

đối tượng xấu lợi dụng để phát tán, tấn công vào các hệ thống thông tin do các 

cơ quan, đơn vị quản lý, vận hành; chiếm quyền điều khiển, tấn công, phá hoại, 

truy cập bất hợp pháp các thông tin nhạy cảm, gây mất an toàn, an ninh mạng. 

Sở Y tế yêu cầu các Phòng chức năng Sở Y tế, các cơ quan, đơn vị trực thuộc Sở 

thực hiện một số nội dung sau: 

1. Tiếp tục phổ biến, quán triệt tới toàn thể cán bộ, công chức, viên chức 

và người lao động chấp hành nghiêm các quy định của pháp luật, hướng dẫn về 

bảo đảm an ninh mạng, nhất là Luật An ninh mạng, Nghị định số 53/2022/NĐ-

CP ngày 15/8/2022 của Chính phủ quy định chi tiết một số điều của Luật An 

ninh mạng. 

2. Tăng cường các biện pháp giám sát an ninh, an toàn hệ thống mạng, 

thông qua các hệ thống giám sát, hệ thống phòng chống mã độc tập trung để chủ 

động phát hiện sớm các hoạt động bất thường, hành vi tấn công mạng vào hệ 

thống. Thường xuyên tổ chức rà soát các đường dẫn, khắc phục các điểm yếu, lỗ 

hổng bảo mật cho các máy chủ, ứng dụng mạng, phần mềm nghiệp vụ, trong đó 

ưu tiên các hệ thống kết nối mạng internet, hệ thống kết nối với bên thứ 3; thực 

hiện ngay việc sao lưu hệ thống, dữ liệu trên thiết bị lưu trữ độc lập hoặc giải 

pháp tương đương; loại bỏ hoặc nâng cấp các máy tính, máy chủ đang sử dụng 

hệ điều hành không còn được hãng hỗ trợ cập nhật bản vá bảo mật. 

3. Quan tâm bố trí kinh phí để kịp thời nâng cấp cơ sở hạ tầng, kỹ thuật 

bảo đảm an ninh, an toàn thông tin cho Cổng/ Trang thông tin điện tử do cơ 

quan, đơn vị quản lý, vận hành như tường lửa, thiết bị phòng, chống xâm 

nhập...Thực hiện tốt quy trình vận hành, bảo trì, bảo dưỡng và phát triển hệ 

thống, chính sách an toàn thông tin cho Cổng/Trang thông tin điện tử; sử dụng 

mật khẩu mạnh và định kỳ thay đổi mật khẩu tài khoản quản trị (sử dụng chữ in 

thường, in hoa, số và ký tự đặc biệt); cập nhật Website lên phiên bản mới nhất, 
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sửa lỗi và cập nhật các mã nguồn; cài đặt phần mềm chống virus và phần mềm 

chống xâm nhập để bảo vệ dữ liệu được an toàn, ngăn chặn nguy cơ truy cập trái 

phép từ bên ngoài. 

4. Trong trường hợp phát hiện hoạt động tấn công mạng vào các hệ thống 

thông tin do các cơ quan, đơn vị đang quản lý, vận hành thì kịp thời trao đổi với 

Công an tỉnh - Cơ quan Thường trực Tiểu ban (qua phòng An ninh mạng và 

Phòng, chống tội phạm sử dụng công nghệ cao, số điện thoại: 0866.130.113) để 

được hướng dẫn, phối hợp xử lý. 

 Nhận được Công văn này, đề nghị các các Phòng chức năng Sở Y tế, các 

cơ quan, đơn vị trực thuộc Sở thực hiện triển khai nghiêm túc, đảm bảo đúng nội 

dung yêu cầu./. 

Nơi nhận: 

- Như trên; 

- Tiểu ban ATAN mạng (báo cáo); 

- Lãnh đạo Sở Y tế; 

- Lưu: VT, VP. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 
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