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Thực hiện Công văn số 885/CAT-PA05 ngày 27/02/2026 của Công an tỉnh 

Điện Biên về việc cảnh báo nguy cơ tấn công mạng và đề nghị triển khai biện 

pháp bảo đảm an toàn thông tin trong quá trình triển khai Hồ sơ bệnh án điện tử, 

Sở Y tế yêu cầu lãnh đạo các cơ quan, đơn vị trực thuộc liên quan triển khai một 

số nội dung như sau: 

1. Tổ chức tuyên truyền, nâng cao nhận thức cho cán bộ, công chức, viên 

chức tham gia quá trình thực hiện, xử lý dữ liệu Hồ sơ bệnh án điện tử về trách 

nhiệm bảo mật thông tin, không chia sẻ dữ liệu, tài khoản ra ngoài phạm vi công 

tác. Quán triệt cho cán bộ, công chức, viên chức khi sử dụng phần mềm Bệnh án 

điện tử không được sử dụng vào mục đích cá nhân, đồng thời có trách nhiệm bảo 

đảm an toàn thông tin trong quá trình sử dụng. 

2. Chỉ đạo các bộ phận, phòng chuyên môn liên quan rà soát, khắc phục các 

điểm yếu bảo mật, tổ chức rà quét mã độc trên các máy tính; sử dụng các phần 

mềm phòng chống mã độc tập trung, sử dụng các giải pháp bảo mật trong quá 

trình truyền đưa, chuyển giao dữ liệu. 

3. Yêu cầu các đơn vị xây dựng, vận hành phần mềm hệ thống Hồ sơ bệnh 

án điện tử tại tỉnh Điện Biên tiến hành kiểm tra, đánh giá an ninh mạng, an toàn 

thông tin theo quy định của pháp luật; đảm bảo tính sẵn sàng, không để dừng gián 

đoạn hệ thống, dịch vụ mà không có kế hoạch trước; triển khai giải pháp sao lưu, 

dự phòng hệ thống, dữ liệu tránh trường hợp thất thoát trong quá trình; rà soát 

toàn bộ các tài khoản hệ thống, cán bộ, phân quyền phù hợp với vị trí nhiệm vụ, 

vị trí công tác, thu hồi các tài khoản của các tài khoản của các cán bộ, công chức, 

viên chức không còn tham gia thực hiện nhiệm vụ. 

4. Kịp thời thông báo, phối hợp với Văn phòng Sở Y tế khi phát hiện các 

dầu hiệu nghi ngờ tấn công mạng, truy cập trái phép, rò rỉ hoặc bị chiếm đoạt dữ 

liệu để xử lý theo quy định. 

5. Thủ trưởng các cơ quan, đơn vị trực thuộc chịu trách nhiệm trước lãnh 

đạo Sở Y tế nếu để xảy ra sự cố mất an toàn, an ninh thông tin trong đơn vị nói 

chung và trong việc thực hiện triển khai Hồ sơ bệnh án điện tử. 

Quá trình triển khai thực hiện có khó khăn, vướng mắc kịp thời trao đổi 



2 

 

 

bằng văn bản về Văn phòng Sở Y tế (qua Văn phòng đồng chí Phạm Ngọc Hiếu, 

Chuyên viên văn phòng, điện thoại 0365336275) để tổng hợp chuyển cơ quan 

thường trực đảm bảo an toàn, an ninh hệ thống thông tin mạng hướng dẫn xử lý. 

Nhận được Công văn này, lãnh đạo các đơn vị nghiêm túc chỉ đạo triển khai 

thực hiện, đảm bảo các nội dung, yêu cầu./. 

 
Nơi nhận: 
- Như trên; 

- Công an tỉnh (PA05); 

- Lãnh đạo Sở Y tế (b/c); 

- Lưu: VT, VP. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 
 

 

 

 
 

 

 

Phạm Văn Mẫn 
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